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1. AMAC

Bu politikanin amaci guglu bir sifreleme olusturulmasi, olusturulan sifrenin korunmasi ve

bu sifrenin degistiriime sikli§i hakkinda standart olusturmaktir.

2.

SORUMLULUKLAR
Sifreleme bilgisayar guvenligi icin 6nemli bir 6zelliktir. Kullanici hesaplari icin ilk guvenlik

katmanidir. Zayif segilmis bir sifre ag guvenligini timuyle riske atabilir. Bilecik $eyh Edebali
Universitesi Bilgi Islem Daire Baskanhdi c¢alisanlari ve uzak noktalardan erigenler asagida
belirtilen kurallar dahilinde sifreleme yapmakla sorumludurlar.

3.

3.1.

3.2.

3.2.1.

UYGULAMA

Genel
Batln sistem seviyeli sifreler (6rnek, root, administrator) 6 ayda bir degistiriimelidir.

Batin kullanici seviyeli sifreler (6rnek, e -posta, web vs.) en az 90 ginde bir
degistiriimelidir. Tavsiye edilen degdistirme suresi her 90 glnde birdir.

Sifre degisiklikleri igin sistem yoneticisinden destek alinmalidir.
Sistem yodneticisi her sistem icin farkli sifreler kullanmalidir.
Sifreler e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir.

Kullanici, sifresini bagkasi ile paylasmamasi, kagitlara ya da elektronik ortamlara
yazmamasi konusunda egitilmelidir.

Kurum g¢alisani olmayan harici kisiler i¢in acgilan kullanici hesaplarinin sifreleri de kolayca
kirllamayacak guglu bir sifreye sahip olmalidir.

Bir kullanici adi ve sifresi birim zamanda birden ¢ok bilgisayarda kullaniimamalidir.

Ana Noktalar

Genel Sifre Olugturma Kurallari
Sifreler degisik amaclar igin kullanilmaktadir. Bunlardan bazilari: Kullanici sifreleri, Web

erisim sifreleri, e-posta erisim sifreleri, ekran koruma sifreleri, yonlendirici erisim sifreleri vs.
Batun kullanicilar guclu bir sifre segimi hakkinda 6zen géstermelidir.
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Zay|f sifreler agsagidaki karakteristiklere sahiptir.

Sifreler sekizden daha az karaktere sahiptir.

Sifreler s6zlukte bulunan bir kelimeye sahiptir.

Sifreler asagidaki gibi ortak degere sahiptir.

Ailesinin, arkadasinin sahip oldugu bir hayvanin veya bir sanat¢inin ismine sahiptir.
Bilgisayar terminolojisi ve isimleri, komutlar, donanim veya yazilim gibi

“pilisim” , “Ankara” , “Istanbul” gibi

AaaBb, gwerty ,qazwsx, 123321 gibi sirali harf veya rakamlar

Guclu Sifreler agagidaki karakteristiklere sahiptir.

Klguk ve buyulk karakterlere sahiptir. (A-Z , a-z)

Hem dijit hem de noktalama karakterleri ve ayrica harflere sahiptir.(0 - 9,!,@,&=(,}?,\)
En az sekiz adet alfanUmerik karaktere sahiptir.

Herhangi bir dildeki argo lehge veya teknik bir kelime olmamalidir.

Sifreler herhangi bir yere yazilmamalidir veya elektronik ortamda tutulmamalidir .

3.2.2. Genel Sifre Koruma Standartlari

Bilecik Seyh Edebali Universitesi Bilgi islem Daire Baskanli§i biinyesinde kullanilan

sifreleri kurum disinda herhangi bir sekilde kullanmayiniz. Kimse ile paylasmayiniz. ilgili sifreler
kuruma ait gizli bilgiler olarak dasunulmelidir. Degisik sistemler igin farkl gsifreleme kullanin.

Asagidaki faaliyetleri gerceklestirmek kesinlikle yasaktir

Herhangi bir kigiye telefonda sifre vermek

E-posta mesajlarinda sifre belirtmek

Ust yoneticinize sifreleri sdylemek

Bagskalar1 6nlinde sifreler hakkinda konugsmak

Aile isimlerini gifre olarak kullanmak

Sifreleri isten uzakta oldugunuzda is arkadaslariniza bildirmek

Uygulamalardaki “sifre hatirlatma “ 6zelliklerini segmeyiniz.

Sifreler en az 90 glinde bir degistiriimelidir. Tavsiye edilen aralik ise 90 glinde birdir.

Veritabani sunuculari, modemler, santral, virus programi, toplu mail yazilimi erigim
sifreleri kapali bir zarfta imzali olarak kurumun kasasinda saklanmali ve gereksiz yere
acllmamalidir. Zarfin agilmasi durumunda kurum yetkilileri de bilgilendirilmelidir.

Sifrelerin degistirilip degistiriimedigi yapilan testler ile takip edilir.
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